\g‘”v PREFEITURA MUNICIPAL DE CONCEICAO DA BARRA
B ESTADO DO ESPIRITO SANTO

A LICITACAO E CONTRATOS

TERMO DE CONTRATO

CONTRATO N° 85/2021

PROCESSO N° 873/2021

EMERGENCIAL
CONTRATO EMERGENCIAL DE (Prestacao de
Servigo na area de Tecnologia de Informatica),
QUE ENTRE S| CELEBRAM O MUNICIPIO DE
CONCEICAO DA BARRA E A OPENTECH
SERVICOS DE INFORMATICA LTDA, NA
FORMA ABAIXO.

O Municipio de Conceicdo da Barra, pessoa juridica de direito publico interno, inscrita no
CNPJ/MF n°. 27.174.077/0001-34 com Sede na Praca Prefeito José Luiz da Costa, s/n,
Centro, Conceicdo da Barra/ES, neste ato representado pelo Prefeito Municipal, Sr°.
WALYSON JOSE SANTOS VASCONCELOS, portador do CPF-MF n°® 089.752.507-84 e
RG 12.892.223-04 SSP-BA, residente na Rodovia Bento Daher, S/N°, Distrito de Itatnas,
Conceicéo da Barra-ES, CEP: 29.968-000, adiante denominado Contratante, e a Empresa
OPENTECH SERVICOS DE INFORMATICA LTDA pessoa juridica de direito privado,
inscrita no CNPJ-MF sob o n° 01.593.119/0001-88, com sede Rua: Santos Dumont, n® 17,
Bairro: Valparaiso, Serra — ES CEP: 29.161-144, por seu representante legal, Sr. Fabio
Bersan Rocha, ajustam o presente CONTRATO Emergencial de Prestacao de Servigo na
area de Tecnologia de Informatica, nos termos da Lei Federal n°® 8.666/93, especialmente
o art. 24, IV, bem como de acordo com o Processo n° 873/2021, parte integrante deste
instrumento independente de transcrigao, ficando, porém, ressalvadas como nao transcritas
as condicées nela estipuladas que contrariem as disposi¢ées deste CONTRATO, que se
regera pelas Clausulas seguintes:

CLAUSULA PRIMEIRA

DO OBJETO

1.1- O objeto do presente Contrato Emergencial se refere a contratacao da empresa
especializada em Prestacdo de Servigo na area de Tecnologia de Informatica, para
atender as necessidades da Secretaria Municipal de Administracdo, em manutengao,
suporte técnico, visando atender as necessidades do prédio da PMCB, dando continuidade
ao atendimento e suporte a infraestrutura dos servigos de tecnologia de informagao, como
a prestacéo de servigo de Tl e suporte, neste no Municipio de Concei¢ao da Barra-ES,
conforme as quantidades e especificagdes constantes no Anexo |.

CLAUSULA SEGUNDA

DA DOTAGAO ORGCAMENTARIA

2.1 - As despesas decorrentes do presente servigo/aquisi¢ao correrdo a conta da seguinte
dotacao orgamentaria abaixo relacionada:

20.03.00 - Secretaria Municipal de Administragao.

20.03.10-Gestao da Secretaria Municipal de Administragcao

Classificagdo Funcional: 04.122.0019.2.0140

Natureza da despesa: 3.3.90.40.12

Recurso: 1.001.0000.0000

CLAUSULA TERCEIRA
DO PRECO E DO REAJUSTAMENTO

. 4.1 — O presente contrato tem o valor Global de R$ 99.882,00 (Noventa e Nove Mil
\ Oitocentos e Oitenta e Dois Reais).
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|\ adverténcias, quando, entdo, sera declarado o descumprimento do Contrato, com

‘ _~— PREFEITURA MUNICIPAL DE CONCEICAO DA BARRA
ESTADO DO ESPIRITO SANTO

A LICITACAO E CONTRATOS

411 - No preco estao inclusos todos os custos e despesas decorrentes de licengas,
impostos e taxas de qualquer natureza, salarios, encargos sociais, seguro e outros que
direta ou indiretamente decorram do cumprimento do presente Contrato, nao sendo
permitida nenhuma cobranca adicional.

4.1.2 - O municipio nao se obriga a efetivar o pagamento na totalidade estimada no item
4.1, mas o valor que corresponda aos servigos efetivamente prestados e demonstrados
através de faturas devidamente aceitas pelo Municipio.

4.1.3 - Os pregos contratuais sao fixos e irreajustaveis

4.1.4 - Os pagamentos serao efetuados mensalmente, em até 30 (trinta) dias apos a
apresentacao da nota fiscal correspondente, devidamente aceita, cobrindo os servigos ja
efetivamente prestados.

CLAUSULA QUARTA

DO PRAZO DE INICIO E DA DURAGAO DO CONTRATO

5.1 — O prazo para duragao do contrato sera de 180 (Cento e Oitenta) dias contados da
data da assinatura deste Termo Contratual.

CLAUSULA QUINTA

6.1 Compete a Contratada:

6.1.1 Iniciar a entrega em até 48 (quarenta e oito) horas contadas apds o recebimento da
Ordem de Fornecimento.

6.1.2 - Manter equipamentos de seguranga obrigatorios (EPIs), bem como uniformes, com
todas as obrigacoes trabalhistas necessarias.

6.1.3 - Todos os custos de manutengao serao por conta da Contratada.

6.1.4 - Pagar as multas e outras penalidades e infragdes de lei e regulamentagao cometidas
pelos motoristas sob sua responsabilidade.

6.1.5 - A contratada sera responsavel por deslocamentos.

6.1.6 - Permitir a fiscalizagéo dos servigos pela secretaria responsavel, inclusive sem prévia
comunicagao.

6.1.7 - A quantidade de pessoal contratado devera ter a anuéncia da secretaria
responsavel.

6.1.8 - Manter seus funcionarios sempre identificados e uniformizados durante o
Fornecimento dos Materiais.

6.2 - Compete a Contratante:

6.2.1 - Cumprir fielmente este Contrato.

6.2.2 - Indicar um funcionario para fiscalizar e acompanhar a entrega.
6.2.3 - Efetuar, no prazo, o pagamento pelos fornecimentos executados.

CLAUSULA SEXTA

DAS RESPONSABILIDADES DAS PARTES

7.1 - Durante a execucgdo do Contrato, poderao ser aplicadas as seguintes penalidades:
a) - Adverténcia;

b) - Multa de 0,3% (trés décimos por cento) por dia de atraso;

c) - Multa de 10% (dez por cento) pelo descumprimento do Contrato;

d) - Suspensao para contratar com a Administragao;

e) - Declaragao de inidoneidade para contratar com a Administracao Publica Municipal. i
7.2 - Antes da aplicacdo de qualquer das penalidades, a Contratada sera advertida, /
devendo apresentar defesa em 05 (cinco) dias uteis.

a) - A Contratada, durante a execucdo do Contrato, somente podera receber 03 (trés)

\‘ ) )
t/ .

A A Contrato N° 85/2021 Pagi
o PREFEITURA MUNICIPAL DE CONCEICAO DA BARRA - ES "
RUA: PRACA PREFEITO JOSE LUIZ DA COSTA S/N BAIRRO: CENTRO CONCEICAO DA BARRA - ES CEP: 29. gqbroo ,‘w slelad v«
CNPJ SOB N° 27.174.077/0001-34 bt



"

)

|

. €) - Atraso injustificado no inicio da entrega,
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aplicacao das penalidades cabiveis. A Administragaéo, porém, podera considerar rescindido
o Contrato mesmo que so6 tenha ocorrido uma adverténcia;

b) - As adverténcias, quando seguidas de justificativa aceita pela Administragéo, nao serao
computadas para o fim previsto na letra “a” deste paragrafo;

c) - As adverténcias, quando ndo seguidas de justificativa aceita pela Administragao, darao
ensejo a aplicacdo das penalidades das letras “b” e “e” do caput da Clausula Nona.

7.3 - As multas previstas nas letras "b" e "c" poderao ser aplicadas em conjunto e poderao
ser acumuladas com uma das penalidades previstas nas letras "d" e "e", do caput da
Clausula Nona.

a) - A multa moratéria sera calculada do momento em que ocorrer o fato gerador, e, ndo da
adverténcia, estando limitada a 10% (dez por cento), quando devera ser rescindido o
Contrato e aplicada, também, a multa cominatéria de 10% (dez por cento). Podera a
Administracao, entretanto, antes de atingido o pré-falado limite, rescindir o Contrato em
razao de atraso.

7.4 - A Administracao podera considerar outros fatos, que ndo o simples atraso na execugao
do Contrato, para entender rescindido o Contrato.

7.5 - As multas serao calculadas pelo total do Contrato, devidamente atualizado nos termos
das clausulas do ajuste.

7.6 - Se o descumprimento do Contrato gerar consequéncias graves para a Administragao
podera a Administragao, além de rescindir o Contrato, aplicar uma das penalidades
previstas na letra "d" ou "e", do caput da clausula oitava.

7.7 - Se os danos restrlnglrem-se a Administracéo sera aplicada a pena de suspensao pelo
prazo de, no maximo 02 (dois) anos.

7.8 - Se puderem atingir a Administragdo Municipal, sera aplicada a pena de Declaracao de
inidoneidade.

7.9 - A dosagem da pena e a dimens&o do dano seréo identificadas pelo Prefeito Municipal.
7.10 - Quando declarada a inidoneidade do Contrato, o Prefeito Municipal, fara publicar
sua decisao no Diario Oficial do Estado, a fim de que, se confirmada, tenha efeito perante
toda a Administragao Publica Municipal.

7.11 - Nao confiimada a Declaracdo de Inidoneidade, sera esta considerada como
suspensao para contratar com a Administragao pelo prazo maximo.

7.12 - Poderao ser declarados inidoneos ou receberem a pena de suspensao, acima
tratada, os licitantes que, em razao dos Contratos regidos pela Lei n® 8.666/93.

a) - Tenham sofrido condenacéo definitiva por praticarem, por meios dolosos, fraude fiscal
no recolhimento de quaisquer tributos;

b) - Tenham praticado atos ilicitos visando frustrar os objetivos da licitagao,

c) - Demonstrarem nao possuir idoneidade para contratar com a Administragcao em virtude
de atos praticados.

CLAUSULA SETIMA

DAS PENALIDADES

8.1 - A Contratante podera declarar rescindido o Contrato, independentemente de
qualquer procedimento judicial ou extrajudicial, sem que assista @ Contratada direito a
qualquer indenizacao nos seguintes casos:

a) - Inexecucao total ou parcial do Contrato, ensejando as consequéncias contratuais e as
previstas em lei;

b) - O ndo cumprimento ou cumprimento irregular de clausulas contratuais, especificagcées
e prazos,
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d)- Recusa sem justa causa e prévia comunicagdo a Secretaria Municipal de
Administracao;

e) - A subcontratacgao total ou parcial do seu objeto;

f) - Desatendimento das determinagdes regulares da autoridade designada para
acompanhar e fiscalizar a sua execugao, assim como a de seus superiores;

g) - O cometimento reiterado de faltas na execugéo, anotadas na forma do § 1° do art.
67 da Lei n°® 8.666/93;

h) - Quando o valor das multas aplicadas atingir 10% (dez por cento) do valor global
contratado ou apos o trigésimo dia de atraso no cumprimento da obrigagao assumida;

i) - Razbes de interesse publico de alta relevancia e amplo conhecimento, justificados
e determinados pelo Prefeito Municipal de Conceicdo da Barra, exaradas no processo
administrativo a que se refere o Contrato;

j) - A suspensao, por parte da Contratante acarretando modificacdes no valor inicial do
contrato, além do limite permitido no § 1° do art. 65, da Lei n° 8.666/93 e suas alteragées
posteriores;

I) - a suspensao da sua execucao, por ordem escrita da Contratante, por prazo superior a
120 (cento e vinte) dias, salvo em caso de calamidade publica, grave perturbacao da ordem
interna ou guerra;

m) - o atraso superior a 90 (noventa) dias dos pagamentos devidos pela Contratante, salvo
em caso de calamidade publica, grave perturbagcéo da ordem interna ou guerra;

n) - a ocorréncia de caso fortuito ou forga maior, regularmente comprovada, impeditiva da
execucao do Contrato.

8.2 - A Contratada reconhece que, nos casos enumerados nas letras "a" a "|" desta
clausula, a Contratante podera rescindi-lo unilateralmente, sem prejuizo das sangbes
contratuais e legais que lhe forem inerentes.

8.3 - A rescisao do Contrato podera ainda ocorrer nos termos e de acordo com o presente
nos arts. 79 e 80, da Lei n° 8.666/93.

CLAUSULA OITAVA

DO ACOMPANHAMENTO E DA FISCALIZAGAO

9.1 - A fiscalizacao sera feita pelo Contratante no local, através da Secretaria Municipal de
Administracao, de forma a fazer cumprir, rigorosamente, os prazos e condi¢des do presente
Contrato.

9.2 — A fiscalizagao referida no subitem anterior ndo excluira ou reduzira a responsabilidade
da contratada pela completa e perfeita entrega dos materiais.

9.3 — Os esclarecimentos solicitados pela fiscalizagdo deverdao ser prestados
imediatamente, salvo quando implicarem em indagac¢des de carater técnico, hipétese em
que serao respondidas no prazo maximo de 24 (vinte e quatro) horas.

CLAUSULA NONA

DA RESCISAO

9.1 A inexecucgao total ou parcial do presente contrato enseja a sua rescisdo, com as
consequéncias contratuais e as previstas em lei ou regulamento, com fulcro nos artigos 78,
79, 80 da lei 8.666/93.

9.2 - A inexecucao total ou parcial do presente termo de contrato N° 85/2021 enseja a sua
rescisao, com as consequéncias contratuais e as previstas em lei ou regulamento, com
fulcro nos artigos 78, 79, 80 da lei 8.666/93.

9.3 - Ficara rescindido o Termo de Aditamento quando se concluir o processo licitatério, em
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CLAUSULA DECIMA

INCIDENCIAS FISCAIS

10.1 — Os tributos (impostos, taxas, emolumentos, contribuigdes fiscais e para fiscais), que
sejam devidos em decorréncia direta ou indireta deste instrumento contratual ou de sua
execucdo sdo de exclusiva responsabilidade do contribuinte, assim definido na norma
tributaria, sem direito a reembolso. O Municipio quando fonte retentora deve descontar e
recolher, nos prazos da lei, dos pagamentos que efetuar, os tributos a que esteja obrigada
pela legislagao vigente.

10.02 — A responsabilidade do Municipio e da contratada por perdas e danos sera limitada
aos danos diretos de acordo com o Codigo Civil Brasileiro e legislagao aplicavel, excluidos
os lucros e danos indiretos, ficando os danos diretos limitados a 100% do valor total
contratual reajustado.

11.3 — As partes nao responderdo pelo descumprimento das obrigacées ou prejuizos
resultantes de caso fortuito ou forga maior, na forma do artigo 1.058 do Cadigo Civil
Brasileiro, caso em que qualquer das partes pode pleitear a rescisao contratual.

CLAUSULA DECIMA PRIMEIRA

RESPONSABILIDADE E FORCA MAIOR

11.1 - Fica eleito o foro de Concei¢cdo da Barra, Estado do Espirito Santo, para dirimir
qualquer duvida ou contestagdo oriunda direta ou indiretamente deste instrumento,
renunciando-se expressamente a qualquer outro, por mais privilegiado que seja.

A Conceicao da Barra, 05 de Maio 2021.
/ j [n} < / //\\
\ :

/-

]
in:YVSON JOSE SANTOS VASCONCELOS
Prefeito Municipal

Contratante - )
\4\/ (\,_,M ‘ )‘vﬂ}*\ > / "?

OPENTECH SERVIGOS DE INFORMATICAm
CNPJ-MF sob o n° 01.593.119/0001-88
Contratado NN

Fiscal do Contrato: Anderson Cabrini de Paula
Matricula: 8330

Telefone: 27 9.8875-1191

E-mail: acpbarra@yahoo.com.br
Cargo/Funcao: Técnico em Informatica
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- ] ANEXO |
ESPECIFICACAO:
Item | Material Un. | Marca | Modelo | Média Qtde Pr._ o Pr. Total
Consumo Unitario
01 2.21.04.0015-0 | 8V 0.000 06,0000 16.647,0000 99.882,00

Item 1 - Otimizagdo do TI
1. VMWare VCenter.
Descrig¢do: Um problema no banco de dados utilizado no sistema VMWare VCenter
ndo permite a abertura dos consoles de gerenciamento nao permitindo a
configuragao dos diversos recursos oferecidos pela plataforma de
virtualizacgao.

Solugao:

1.1- Instalagdo de novo Servidor Virtual que suportara a plataforma de

Gerenciamento VCenter.

1.2- Instalagcdo de novo banco de dados que suportara a plataforma de

virtualizacgao.

1.3- Reinstalacdo e Atualizacdo dos 3 Hosts de Virtualizagao.

1.4- Reconfiguragao dos Hosts de VMWare.

2. Servigo Active Directory.

Descrigdo: Erros no banco de dados e nos servigos do Active Directory impedem

o funcionamento de outros servigos. A falta de definigdo de Sites do Active

Directory como Educagdo, Secretaria de Saude e outras unidades aumentam o

trafego desnecessario da rede e criam o mal funcionamento dos servigos

essenciais da rede.

Solugédo:

2.1- Criagdo de novo Servidor Mestre de Operagdes do Active Directory.

2.2- Desfragmentagcao do Banco de Dados do Active Directory.

2.3- Configurar servidores adicionais e Sites do Active Directory - PMCB,

Saude, Educagao, CAA e CAA Brag¢o do Rio.

2.4- Configuragao de Logs e alertas.

3. Servigo de Arquivos Descrigao:

Com o aumento do numero de arquivos e as ameagas de perda €& necessario a

implantacdo de sistema de gerenciamento profissional com réplica de dados,

triagem e detecgao de duplicatas.

Solugéao:

3.1- Instalagdo e configuragao do Servigo de FSRM

3.2- Configuragao dos Servigos de Log e de Auditoria.

3.3- Configuragao de Servidores de Arquivo

3.4- Configuragdo do DFS.

3.5- Configurag¢ao do DFSR.

3.6- Configuragao de Triagem de Arquivos.

3.7- Configuragao do RMS.

4. Protegdao contra a execugao de aplicativos nao autorizados.

Descrigcao: Devido ao grande aumento de ameagas do tipo malwares, scripts

maliciosos e cdbébdigos que podem comprometer todo o parque de computadores é

importante a criagdo de uma politica de autorizagao de aplicativos. Solugao:

4.1- Planejamento de Estratégia de Diretiva de Segurang¢a Applocker.

4.2- Configuragdo e implantac¢do da diretiva de segurang¢a APPLOCKER.

5. Servidor de e-mails Exchange Server 2010

Descrigdo: Com o aumento das ameagas relacionadas a interceptag¢dao de mensagens

e ataques aos servigos de E mail faz-se necessario a implantag¢ao do Servigo

de E-mail internamente. Solugao:

5.1- Preparagdo da Floresta do Active Directory.

5.2- Implementag¢do do Servidor de Hub Transporte
, 5.3- Implementagdo do Servidor do Servidor CAS
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5.4- Implementagdao do Servidor Mailbox. 5.5- Implementag¢ao das Politicas de
Anti-spam.

.6- Implementagdao de Politica de Backup e Restauragao.

.7- Implementag¢do de Politica de Segurancga.

.8- Configuracao de todos os registros necessarios para o correto recebimento
envio de e-mails.

.9- Instalacédo e configuragao do OWA.

.10- Instalagdo e configuragdo dos servigos e protocolos MAPI, POP3 e IMAPI
para conexao com cliente.

5.11- Configurag¢ao do Framework SPF.

5.12- Implantagdo de Rede de Perimetro.

5.13- Implantagdo de 2 Servidores de DNS para Zona Publica em Rede de
Perimetro.

.14- Implantagao de Zona Reversa em Rede de Perimetro.

.15- Implantagdo do Servidor Edge Transport em Rede de Perimetro.

.16- Instalagdo de Certificados digitais que permitam a autenticagao segura
criptografia de dados enviados e recebidos pelo sistema de e-mails.

.17- Configuragao do servigo RMS.

.18- Criagdo de grupos de e-mails.

.19- Criagao de Caixas de Correio.

.20- Criagao de Caixas de Correio de Recursos.

Configuragdo do Servigo de Implantagao.

Descrigdo: O servigo de Implantagdo é fundamental para a conformidade e
seguran¢ga dos desktops e servidores da rede.

6.1- Implementagdo do Servidor de Implantagao.

6.2- Criagdao e Teste das Imagens de Implantacgao.

6.3- Criagao de politica de Atualizagao off-line de imagens de servidores e
desktops.

7. Servidor de Banco de Dados.

Descrigao:

Devido a importéncia dos dados existentes nos sistemas da prefeitura, é
importante que s-e tenha varias formas de protegdao e formas de acesso
redundantes a estes dados.

7.1- Implementag¢ao de Servidor de Replica de Dados do SQL Server.

7.2- Efetuar Manutengdo do Servidor de Banco de Dados SQL Server que Hospeda
os Dados dos Sistemas SMAR.

7.3- Reconfigurar politica de seguranga para os servidores

7.4- Configuracdo das Politicas de Backup/Restauracgdo.

8. Configuragdo de Servidor de Certificados Digitais.

Descrigao:

A criagdo do Servidor de Certificados Digitais é de fundamental importancia
para a implementag¢ao dos demais Servigos de Seguranga que serao configurados
na Rede.

8.1- Instalagdo e Configuragdo do AD CS

8.2- Configuragcao de Politica de Seguranga para o Servidor.

8.3- Configuragdo de estratégia de Backup/Restaurag¢do de Servidor.

9. Area de Trabalho Remota.

Descrigao:

Devido ao grande numero de usuario com a necessidade de utilizag¢do remota dos
aplicativos da prefeitura é necessaria a configura¢do, de maneira profissional
dos servigos de Virtualizacdo de Area de Trabalho Remota (tipo apresentacéo)

oD oo ,m
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e Remote APP.

9.1- Configuracdo de Portal de Area de Trabalho Remota. Esse Servigo permite

o acesso seguro, contabilizado e controlado dos Servigos de Terminal.

9.2- Configuragao de dois Hosts de Virtualizagdao de Desktops.

9.3- Configuragao do portal de Remote Apps.

9.4- Configuragdo dos Aplicativos Remotos. Q
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9.5- Configuragao dos Certificados Digitais.

9.6- Configuragdo dos Clientes de Acesso a Virtualizagao de Desktops.

9.7- Configuracdo de politica de Impressdo nos servigos de virtualizagdo de
desktops.

10. Configuracdo do Servigo de NAP e NPS (Network Policy Services).
Descrigéo:

A Configuracdo dos Servigos de Politica de Rede se tornam indispensaveis para
a autorizacdo de dispositivos e usudrios com acesso a rede. Essa politica tem
o objetivo de impedir, através do protocolo IEEE 802.1x, o acesso fisico nao
autorizado na rede com e sem fio, além da VPN. Além disso, com a politica
NAP, sdo implantadas as politicas de conformidade para o acesso aos servidores
e desktops da rede.

10.1- Implantagdao do Servigo de NPS.

10.2- Configuragdo dos Clientes de RADIUS, Comutadores com fio e sem fio,
servidores de vpn para autenticagdo de todos os dispositivos através de
certificado digital.

10.3- Configuragdo dos Dispositivos clientes.

10.4- Implantacao do NAP.

10.5- Criagdo das Politicas de Conformidades.

10.6- Implementagdo das Politicas de Restrigao.

10.7- Configuragao da rede de Quarentena.

10.8- Configuracdo de Politicas de IPSec para comunicagdo segura entre os
dispositivos.

11. Configurac¢do do Servigo de Direct Access

Descrigao:

Com o servigo Direct Access os dispositivos méveis podem ter acesso remoto
aos servicos da rede de maneira segura e automatica, sem a interagdo do
usuario.

11.1- Implementagao do Servigo de Direct Access.

11.2- Criagdo de Politica de Grupo para implantagdo do Direct Access.

11.3- Configuragdao do ipv6é para servigos acessados por clientes remotos.

12. Configuragdo do Servigo de Gerenciamento de Atualizagdes (WSUS)
Descrigao:

A Falta de atualizagdes de software pode comprometer toda a seguranga do
ambiente computacional. O Windows System Update Server gerencia toda as
atualizag¢des de software do ambiente Microsoft.

12.1- Criagdo de estratégia de Atualizagédo.

12.2- Implementagdo de configuragao de diretivas.

12.3- Criagao de Grupos de Servidores.

12.4- Criagdao de Grupos de Clientes.

12.5- Configuragdo das aprovagdes de atualizagao.

12.6- Criagdo de Ambiente e estratégia de homologagdao de atualizagdes.

13. Criagdo e Configuragdo de Estratégia de Gerenciamento de Impressoras.
Descrigao:

Devido ao grande numero de Dispositivos de Impressdo sera necessario criar
estratégia de Configuracdo de Impressoras baseadas em departamento.

13.1- Criagao de Grupos de Impressoras.

13.2- Configuracao de Diretivas de Grupo para Mapeamento de Impressoras.

14. Configuragdo do Firewall de Borda.

Descrigao:

Protegdo contra ataques externos é uma dos pontos criticos de uma
infraestrutura de redes.

14.1- Configuragdo do Filtro de Conteudo com autenticag¢do integrada ao Active

i T
( /
4

Diretory.
14.2- Implementacdo de blacklists.
14.3- Implantagdo do IDS(Sistema de Detecgdao de Intrusos) e IPS (Detecgdose
/ Prevencdo de intrusos) 0
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14.4- VPN’s

14.5- Implantagdo de Regras de Firewall.

14.6- Configuragao do Antivirus de Gateway.

15. Configuragao do Microsoft System Center. Dado o Tamanho da rede e o numero
de dispositivos, torna-se Indispensavel um sistema de gerenciamento gque
abordara o seguinte caracteristicas:

System Center:

Configuration Manager (Gerenciamento de Hardware e Software).

APP Controller (Gerencia de Aplicativos)

EndPoint Protect (Anti-Malware) .

DataProtection (Gestdo de Backup/Restauracgio)

Portal de Auto-Atendimento (Suporte Técnico).

Virtual Machine Manager (Virtualizacgao).

Service Manager (Gerenciamento de Chamados do TI SLA)

SNouodbd WwWNh R

16 Implementagdo da Infraestrutura de Redes.

Configuragao da infraestrutura de Redes da Prefeitura.

16.1 Planejamento e implantacdo das Camadas Core e Acesso da rede da
Prefeitura, interligando os demais setores.

16.2. Configuragdo dos Comutadores de Fibra optica da camada Cores
interligando os Comutadores de Acesso da Infraestrutura atual.

16.3. Fusdo e conexadao das fibras oJpticas dos Comutadores core e de acesso.
16.4. Configuragdo do roteamento entre as sub-redes.

2 Suporte Técnico

Servigo de Suporte Técnico de Segundo Nivel (Avangado): Como as equipes de
TI estdo ligadas a diversos projetos e a execugao de uma demanda de servigos
crescente, torna-se necessaria a aquisig¢do de Suporte técnico especifico
relacionado a problemas da Infraestrutura de Redes e Servidor:

o Suporte Técnico a Infraestrutura de Servidores de Virtualizagdo Hyper-V e
VMWare. o Suporte na Infraestrutura de Active Directory e demais servidores
como AD CS RMS.

o Suporte a Infraestrutura do System Center

o Suporte a Infraestrutura de Redes incluindo os Servigos NPS e NAP.

o Suporte aos Servigos WDS com criagdo e atualizagdo de Imagens de Instalagao.
o Suporte a Infraestrutura de Firewall UTM. o Suporte a Infraestrutura do
Microsoft Exchange Server.

A dinédmica de suporte técnico devera seguir o Acordo de Nivel de Servigo (SLA)
de acordo com a severidade do chamado conforme a Seguir:

Severidade A - O problema afeta totalmente o desempenho das tarefas: Resposta
ao chamado em 2 Horas uteis.

Severidade B - O problema afeta parte das tarefas: Resposta em até 8 Horas
Uteis.
Severidade C - Solicitagdo de Melhoria: Reposta em Até 24 horas uteis.

Capacitag¢ao Necessaria da Empresa:

A empresa devera definir um gerente para o contrato e o corpo técnico para
execugdo dos Servigos que Jja deverdo estar contratados em regime de CLT ha
no minimo 6 meses.

A empresa devera apresentar declaracao de Parceria com competéncias Microsoft.
A empresa devera apresentar atestado de Capacidade Técnica emitido por empresa
publica ou privada com servigos realizados de acordo com escopo relacionado
neste termo de referéncia.

Gestor do Contrato

Gestor do contrato com que tenha no minimo curso superior e certificagdo na
area de Gestdo ITIL ou COBIT.

Corpo Técnico

Os técnicos designados para trabalhar no contrato deverdo ter no minimo 5 das

—

/Certificagdes a Seguir: A~
" T v T
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VCP - VMWare Certified Professional

MCSA — Microsoft Certified Solutions Associate Windows Server 2012.

MCITP — Microsoft Certified IT Professional Server Administrator on Windows
Server

MCTS - Microsoft Certified Technology Specialist Exchange Server

MCTS — Microsoft Certified Technology Specialist Network Infraestructure
MCTS - Microsoft Certified Technology Specialist Active Directory

LPIC - Linux Professional Institute Certified

ITIL ou COBIT

ISO 27002

CEHv8 - Certified Ethical Hacker EC-Council

O gestor ou qualquer membro do corpo técnico devera ser substituido a qualquer
momento, mesmo sem justificativa, caso o gestor de TI da Prefeitura solicite
com um prazo de 72 horas.

1 Valor Total R$ 99.882,00 (Noventa e Nove Mil Oitocentos e Oitenta e Dois Reais). j

ANEXOIll
TERMO DE REFERENCIA

CONTRATACAO DE SERVICOS ESPECIALIZADOS NA AREA DE TECNOLOGIA DA
INFORMACAO

1.DEFINICAO DO OBJETO

Presente Termo de Referéncia, tem por objeto a contratagcao de servigos especializados na
area de Tecnologia da Informacao — TI, visando o atendimento das necessidades da
Prefeitura Municipal de Concei¢ao da Barra, para:

ltem 1 — Manutencao, ampliacdo e recuperagao da Infraestrutura atual do Datacenter e
implementacgao aplicagao de e-mails e Suite de gerenciamento.

Item 2 — Execucédo continuada de atividades de suporte técnico e tratamento de incidente
e solicitacdo de servicos de suporte técnico e assisténcia técnica em Tl, ao parque de
equipamentos atualmente instalado ou que venha a ser instalado compreendendo a
manutengao corretiva de equipamentos (servidores, equipamentos ativos de rede como:
switches, concentradores Opticos, cabeamentos e roteadores);

2. FUNDAMENTAGAO

A presente contratacdao tem por objetivo dar continuidade ao atendimento e suporte a
infraestrutura dos servigos de tecnologia da informacao da PMCB, seguindo a organizagao
e o roteiro de atendimento definidos no Item 4 desse Termo de Referéncia.

O atendimento a PMCB tem como tarefa principal manter as ANS (Acordo de Niveis de
Servigos) oferecidos nos servigos de atendimento, assisténcia técnica e manutencao da
infraestrutura de Tecnologia da Informacao.

3.NECESSIDADE DA CONTRATAGAO

A maioria dos colaboradores da PMCB utiliza equipamentos e recursos de tecnologia da
informacao para execugao das atividades e processos necessarios ao funcionamento da /
Instituicao. 7Y
O atendimento e a assisténcia técnica aos usuarios de solugdo de TI, bem como a ‘
manutencao dos equipamentos de informatica sao atividades essenciais para a L' )

ontinuidade das atividades institucionais.
I\ P
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Assim, buscando melhorar a qualidade dos servigcos prestados pela PMCB, mediante o
pronto atendimento as demandas da sociedade e do publico interno em geral, torna-se
imprescindivel a manutencao de sua infraestrutura de tecnologia da informacgéao, de forma
a apoiar, tempestivamente os usuarios no processo de trabalho do Orgao e suas.

3.2 - BENEFICIOS DIRETOS
Esta contratagao busca alcancar os seguintes:

a) Reduzir o tempo de restauragao da operagao normal dos servigos com o minimo de
impacto nos processos de negocios da PMCB, dentro dos ANS e prioridades
acordados;

b) Oferecer atendimento de qualidade aos usuarios de Tl, deixando transparente que
ha efetivo gerenciamento dos incidentes;

c) Oferecer os usuarios de Tl a manutencao dos equipamentos de informatica, de
acordo com as politicas de Tecnologia da Informagao da PMCB;

d) Criagao de uma base histérica dos reais tratamentos de incidentes e solicitagcao a
area de Tl da PMCB.

4. DETALHAMENTO DOS SERVICOS DESCRITOS NOS ITENS 1 E 2.
Item 1 — Suporte e Consultoria do TI.
Descrigao:
Prestacao de servigo de Suporte em Hardware e Software (s) e consultoria, estando coberto
suporte de primeiro, segundo e terceiro nivel para dispositivos e equipamentos do Tl, sendo
cobertos chamado local, remotos e telefénicos ilimitados aos itens seguintes:

e Servidor Virtual que suportara a plataforma de Gerenciamento VCenter.

e Banco de dados que suportara a plataforma de virtualizacao.

e 3 Hosts de virtualizagao reconfiguragao dos Hosts VMWare.

e Storages e Hosts de Virtualizagao.

e Servigos Active Directory.

e Servidor de FSRM

e Servigos de Log e de Auditoria.

e Servidores de Arquivo.

e DFS
e DFSR
e RMS

e Servidor de e-mail.

e Servidor de replica de dados do SQL Server.

e Servidor de banco de dados SQL Server que hospeda os dados dos sistemas
SMARAPD.

e Politicas de Backup/Restauragao.

e Servidor terminal Service (RDP, Remote APP).

e Servigcos de WSUS.

e Diretivas de grupo para mapeamento de Impressoras.

| o Firewall
2 Gerenciamento de rede logica, switchs e roteamentos.
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Item 2 — Suporte Técnico Continuado.

Execucao continuada de atividades do processo de tratamento de incidentes e solicitagdo
de servicos com suporte técnico remoto e presencial (Service Desk) a infraestrutura de
tecnologia da informagéo, nos moldes das boas praticas descritas nas bibliotecas ITIL,
abrangendo, o gerenciamento de incidentes, atividades que inclui: detecgao e registro dos
incidentes, classificagdo e suporte inicial, investigacdo e diagnosticos, resolugdo e
recuperagdo, acompanhamento e monitoramento do atendimento de incidente até seu
fechamento.

Prestagao de servigo de assisténcia técnica em T, ao parque de equipamentos, atualmente
instalado ou que venha instalado, compreendo a manuteng¢ao corretiva de equipamentos
(servidores, equipamentos ativos de rede como: switches, concentradores oOpticos,
cabeamentos e roteadores);

ORGANIZAGAO DO ATENDIMENTO

A gerencia e tratamento dos incidentes e solicitagbes dos usuarios serao apoiados por
ferramenta adequada chamada de SGSD (Sistema de Gestao de Service Desk) que
atribuira para cada incidente ou solicitagcdo um identificador (chamado ticket) e sera usada
para armazenar todo historico do tratamento dado ao incidente ou solicitagdo. Essa
ferramenta, fornecida pela PMCB, é usada para a contabilizagao dos servigos com vista a
gerencia dos ANS, e é responsabilidade da CONTRATADA manter seus registros
atualizados em tempo real.

OSGSD equivale ao Sistema de Controle de Ordem de Servico e o ticket a sua numeracgao.
Os microcomputadores instalados na central de atendimento deverao estar interligados em
rede local, com acesso a todas as facilidades necessarias ao atendimento: Internet, servigo
de correio eletrénico, sistema especifico para gestao desk, dentre outros necessarios.

Os chamados serao recebidos principalmente por meio de ligagdes telefénicas, mas podem
ser considerados outros meios de recepgao, tais como: correio eletrénico, chat dentre
outros.

O acesso ao SGSD e a base de conhecimento sera disponibilizada na infraestrutura de
rede local da PMCB com recursos de seguranga implementados e interligando a PMCB a
central de atendimento.

A CONTRATADA tera que manter continuamente atualizada base de conhecimento,
suportada por sistema gerenciador de banco de dados, a qual contera roteiros de
atendimentos scripts para permitir atendimento imediato dos chamados recebidos.

Fluxo de atendimento

O tratamento dos incidentes sera realizado em niveis de atendimento. Os niveis sao grupo
de técnicos com conhecimento e ferramentas gradualmente mais especializadas para
atender aos incidentes.

O primeiro nivel & o tele Suporte (Service Desk) que deve prover um ponto central de

contato. o
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O Service Desk registra e acompanha todos os incidentes, solicitagdes de servigos e
acesso, e prover ao usuario uma interface de acesso a outros processos e atividades do
Servigco de Operagoes.

O segundo nivel consiste no Atendimento Presencial no ambiente do usuario, que € sempre
acionado quando o primeiro nivel ndo conseguir resolver o incidente ou solicitacao, pelo
telesuporte.

Quando a CONTRATADA identificar que a solugao do incidente ou solicitacao depender de
servigos especializados do PMCB, essa deve escalonar o tratamento para um terceiro nivel.
O terceiro nivel consiste em equipes de especialistas nos diversos servigos de operagao da
PMCB, como a Equipe de Suporte a Banco de Dados e outros de nivel especializado.

Os servigos de equipes de especialistas nao sao objeto desse contrato, entretanto a
CONTRATADA deve solicitar o servigo registrando no SGSD ou através de outro meio
definido pela PMCB, aguardar o resultado e verificacdo de sua efetividade para entao
proceder o fechamento do atendimento.

O fechamento do ticket inclui duas regras: o registro dos detalhes da solugéo implementada
€ a comunicagao da solugao ao usuario.

O usuario tera a oportunidade de em até dois dias aceitar ou rejeitar a solugao.

O usuario aceite, sera convidado a fazer sua avaliagao de satisfacéao.

Caso rejeite a solugdo, ela deve ser reaberta e continuar seu tratamento pela
CONTRATADA.

Os atendimentos resolvidos a mais de dois dias Uteis, comunicados ao solicitante e nao
avaliados pelo mesmo podem ser “fechados sem avaliagao”.

Catalogo de Servigos e ANS

O servigo foi dividido em seis categorias:

Esclarecimentos de duvidas — abrangendo as atividades de apoio ao usuario na utilizagao
dos itens de configuragao disponiveis para apoiar seu trabalho.

Manutencao de acesso — servigos que visam a configuracao das permissdes de acesso a
recursos do ambiente da rede de computadores ou de sistema corporativo disponiveis para
0 usuario.

Ambiente de trabalho — Servigos que mantem em perfeito funcionamento os itens de
configuragao disponiveis ao usuario.

Equipamentos — abrangendo a instalagdo, manutencdo e configuragdo dos diversos
equipamentos disponiveis no ambiente de Tl da PMCB.

Servigo Geral — Outros servigos que necessitam de expertise em Tl, normalmente utilizados
esporadicamente para apoiar atividades temporarias.

Servicos Administrativos sdo as atividades que a CONTRATADA deve executar para
cumprir exigéncias do contrato bem como seu gerenciamento.

Politica de severidade.

O atendimento devera atender a politica de severidade de acordo com a tabela a seguir:

Severidade | Descricao Tempo e Atendimento

A O problema afeta todo o funcionamento da | 2 horas

organizacao
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B O problema afeta um usuario ou setor e impede | 4 horas
seu funcionamento
C O problema afeta parte do funcionamento de um | 24 horas.
usuario ou setor ou um esclarecimento de duvida
ou melhoria.

5.CAPACITAGAO TECNICA

A empresa devera definir um gerente para o contrato e o corpo técnico para a execugao
dos Servigcos que ja deverao estar contratados em regime de CLT.

A empresa devera apresentar atestado de Capacidade técnica emitido por empresa publica
ou privada com servi¢os realizados de acordo com escopo relacionado neste termo de
referéncia, com devidas permissdes para visitas e validagado da veracidade das informacgdes
relacionadas.

O gestor ou qualquer membro do corpo técnico devera ser substituido a qualquer momento,
mesmo sem justificativa, caso o gestor do Tl da PMCB solicite comum prazo de 72 horas.

6.PRAZO E EXECUGAO DOS SERVICOS

Para o item 1, o inicio sera de 10 dias Uteis apds a assinatura do contrato e a execugéo nao
podera exceder os 60 dias.

Para o item 2, o inicio da prestagéo dos servicos se dara em 10 dias uteis da assinatura do
contrato, preferencialmente no primeiro dia do més mais proximo. Caso nao seja possivel
sera calculado, para efeitos de pagamentos, o valor proporcional a trinta dias no primeiro
més de prestacao dos servigos.

Podera ser autorizado o inicio da prestacdo dos servigos em prazo menor se a
CONTRATADA declarar estar inteiramente apta a assunc¢ao plena dos servicos.

7.DA FORMA E CRITERIOS DE PAGAMENTOS

Para o item 1 — O pagamento devera ser efetuado apoés a conclusdo, aprovagao do Gestor
(fiscal) da CONTRATANTE e emissao de nota fiscal.

Para o item 2 — O pagamento sera efetuado mensalmente, apoés o atesto do Gestor (fiscal)
do contrato na Nota Fiscal/Fatura, relativo ao més no periodo e mediante a apresentagao
da Nota Fiscal/Fatura. O prazo de pagamento sera de 10 (dez) dias a contar do atesto da
Nota Fiscal/Fatura.

Informo que o servigo tera o prazo de contrato de 120 (cento e vinte) dias.

8.DISPOSIGCOES GERAIS

A empresa devera arcar com todas as despesas, diretas ou indiretas, decorrentes do
fornecimento dos produtos, sem qualquer énus para o Municipio.

rcritério da administragéo podera ser solicitada amostra dos servigos cotados.
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